DIREKTORAT OPERASI KEAMANAN SIBER

NATIONAL CSIRT OF INDONESIA

IE€=SIRTII/CC

INDONESIA SECURITY INCIDENT RESPONSE TEAM ON INTERNET INFRASTRUCTURE
‘COORDINATION CENTER

PANDUAN

PENGGUNAAN

OPENPGP

MOZILLA THUNDERBIRD, ZIMBRA, DAN
MICROSOFT OUTLOOK

DIREKTORAT OPERASI KEAMANAN SIBER
2022

More ¥
sormes () Re + compo™ info
. (no bleeh) -
Re:2neW qotifted -
i ’\::W Re: compom info -
= et (2) ge - compon info
- Mee\'mg\oday -
. tew Ggn-in O Computer =
Re on’d Qciooef 1 09:00. -
g \‘ﬂrh 4 do YU Ahink 50 (0
)
o0l compe™ into -
> (o e -
. we wort SOme =
Re: oampnrw info
(0 sub\ac\\ o
Re . neW otified =
Re componf infe -

. compe™ g
e

v
W e m

© 19 PR et R o
BEET e
\030om Gent Mol
o woen  pois(®
Sep 2t Notes
Sept
Sep®d
Sep?d
\ Sep 2
| o
Sep'®

Sepll




DAFTAR
ISI

O-I PRETTY GOOD
PRIVACY (PGP)

SKEMA

02  rencGuUNAAN

OPENPGP

PENGGUNAAN
03 OPENPGP PADA
MOZILLA

THUNDERBIRD

PENGGUNAAN

09  orenpcp PaDA

ZIMBRA

PENGGUNAAN
15 OPENPGP PADA
OUTLOOK

PANDUAN PENGGUNAAN OPENPGP



PRETTY
GOOD PRIVACY (PGP)

Sejarah enkripsi End-to-End (E2E) bermula dari teknologi yang bernama Pretty
Good Privacy (PGP) yang dikembangkan oleh Phil Zimmermann pada tahun 1991.
PGP merupakan program komputer yang digunakan untuk melakukan pertukaran
pesan rahasia melalui email. Pada awalnya kehadiran PGP menimbulkan
pertentangan dari pemerintah Amerika Serikat karena diduga melanggar larangan
mengenai ekspor alat kriptografi dengan alasan keamanan. Amerika Serikat
bahkan melakukan penyelidikan terhadap Phil Zimmermann karena membagikan
alat kriptografi kepada pengguna komputer di seluruh dunia.

Kehadiran PGP membuat ahli teknologi mulai mengembangkan layanan enkripsi
data yang aman untuk privasi pengguna, sepanjang tahun 1997 hingga 2011 muncul
berbagai peningkatan PGP, salah satunya adalah OpenPGP. terdapat banyak versi
dari software PGP yang telah diciptakan. Pada tahun 1997, Phil Zimmerman
membuat proposal ke Internet Engineering Task Force (IETF) untuk pembuatan
standar PGP open-source. Proposal tersebut kemudian diterima dan mengarah
pada pembuatan protokol OpenPGP, yang hingga saat ini menjadi format standar

untuk kunci dan pesan enkripsi.
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SKEMA PENGGUNAAN
OPENPGP

PGP menggunakan 2 kunci yaitu:

Private Key: Kunci yang hanya boleh dimiliki oleh user yang bersangkutan. Private
key digunakan untuk melakukan dekripsi dan memberikan digital sign terhadap
pesan yang akan dikirimkan.

Public Key: Kunci yang boleh disebarkan ke user-user lain. Public key digunakan
untuk mengenkripsi pesan yang ditujukan kepada pemilik private key.

PUBLIC PRIVATE
KEY KEY

e=4 =32

l I

ENKRIPSI MENGGUNAKAN DEKRIPSI MENGGUNAKAN
PUBLIC KEY PRIVATE KEY

DECRYPTED
ENCRYPTED
MESSAGE MESSAGE
I—) T

MAIL SERVER

Pada saat ini, OpenPGP telah banyak digunakan dan disediakan secara built-in
pada email client (aplikasi email). Contoh email client yang memanfaatkan
OpenPGP untuk menyediakan pengiriman email terenkripsi bagi penggunananya
adalah Mozilla Thunderbird, Zimbra, dan Microsoft Outlook.
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PENGGUNAAN p
OPENPGP PADA
MOZILLA THUNDERBIRD

[

MOZILLA THUNDERBIRD

Mozilla Thunderbird adalah perangkat lunak email client yang dikembangkan oleh
Mozilla Foundation. Pada 7 Desember 2004, versi 1.0 dirilis dan diunduh lebih dari
500.000 juta kali dalam 3 hari pertama. Pada saat ini mozila thunderbird versi
terakhir adalah 91.5.1. Mulai pada versi 7821 Mozilla Thunderbird telah
mengintegrasikan OpenPGP langsung ke dalam aplikasi utama. Sehingga, Tidak
diperlukan add-on untuk mengirimkan email terenkripsi.

INSTALASI

Untuk melakukan instalasi Mozilla Thunderbird dapat langsung mengunjungi web
resmi dari Mozilla Thunderbird dan mengunduh file aplikasi sesuai dengan sistem
operasi yang digunakan. Selain tersededia dalam berbagai sistem operasi, Mozilla
Thunderbird juga tersedia dalam berbagai bahasa. Berikut merupakan tautan
untuk mengunduh Mozilla Thunderbird :
https://www.thunderbird.net/en-US/thunderbird/all/

KONFIGURASI AKUN

Sebelum dapat menggunakan Mozilla Thunderbird lakukan konfigurasi akun
dengan memasukkan email yang akan digunakan dan memilih protokol email yang
digunakan atau didukung server email masing-masing. Terdapat beberapa
langkah yang dilkukan pada tahap ini yaitu:

1.Mengisi Nama Pengguna
2.Masukkan alamat email yang akan digunakan
3.Masukkan password yang akan digunakan untuk login akun mozilla thunderbird
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https://www.thunderbird.net/en-US/thunderbird/all/

4. Pilih protokol email yang didukung 5. Klik Finish setelah berhasil melakukan
server email masing-masing, lalu klik  proses konfigurasi akun

done
e IMAP : Email d|$|mpan pOdG v Account successfully created

“ou <an now use this account with Thunderbird,
You can improve the experience by connecting related services and configuring advanced account settings.

server

e POP3 : Email disimpan pada s = I —

# Account settings = End-to-end encryption Getting started « Support forum - Privacy policy
ko m p Uter secara |O ko | 7 Addasignsire & Download dictionaries

Connect your linked services
Thunderbid detected ather senvices linked 1o yeur email account.
Set Up Your Existing Email Address

T use your current email address il in your credentais.
Thunderbird will automatically search for a working and recommended server configuration.

Address Books
Thundertird found ane address book linked to your email ~ »
aceount

Your fullrame 18 Connect to a CardDAV address book

Jonny B Mot sure what o seect B Connect to an LDAP address baok

ks Setup documentation « Support foeum « Privacy policy
Calendars

biacjonnySI@gmatcom
Thunderbird found 4 calendars inked to your emall account

Password
18 Connect to a remote calendar

prevrre

Remae gt m

Ketp your folders and emails on your computer

A - |

GENERATE KEY PAIR

1. Pada tampilan utama Klik pada “Enkripsi Ujung ke Ujung”

@ vleckjohny5TGgmailcom |

G Ambil Pesan v # Tulis CJNgobrol  {&]BukuAlamat = T Tag ~ 7 Quick Filter
v (2 muhammad.aqil@bssn.go.id
3 Kotak Masuk (393) © blackjohny57@gmail.com

[F] Konsep
<1 Terkitim

> & A
E Tn": " B3 Baca pesan # Tulis pesan bary Q, Caripesan T Kelolafiter pesan || w0 Enkripsi Ujung ke Ujung

~ B2 blackjohny57@gmail.com
3 Kotak Masuk (3826)
E3 Teng Sampah Siapkan Akun Lain
~ B3 [6mail
raf
<1 Surat Terkirim
& Semua Email

& Spam
=

B Email Kalender {2 Buku Alamat QJ obrolan Sy Filelink

2. Klik pada “Tambahkan Kunci...”

Enkripsi Ujung-ke-Ujung

Untuk mengirim pesan terenkripsi atau bertanda tangan digital, Anda perlu mengkonfigurasi teknologi enkripsi,
baik OpenPGP maupun 5/MIME,

Pilih kunci pribadi Anda untuk mengaktifkan penggunaan OpenPGP, atau sertifikat pribadi Anda untuk
mengaktifkan penggunaan 5/MIME. Untuk kunci pribadi atau sertifikat, Anda memiliki kunci rahasia yang sesuai.
Pelajari lebih lanjut

OpenPGP

Thunderbird tidak memiliki kunci pribadi OpenPGP yang terkait dengan
, A Tambahkan Kunci...

blackjehny57 @gmail.com

‘Gunakan Manajer Kunci OpenPGP untuk melihat dan mengelela kunci publik keresponden Anda dan semua kunci

lain yang tidak tercantum di atas.

Manajer Kunci OpenPGP
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3. Pilih “Buat Kunci OpenPGP baru” apabila belum memiliki pasangan kunci publik
dan private, dan apabila telah memiliki pasangan kunci dapat dipilih “Impor
Kunci OpenPGP yang sudah ada”

Tambahkan Kunci OpenPGP Probadi untuk blackjohnyS7Sgmail.com

@ Jika Anda sudah memiliki kunci pribadi untuk alamat email ini, Anda harus
mengimpornya. Jika tidak, Anda tidak akan memiliki akses ke arsip email terenkripsi, juga
tidak dapat membaca email terenkripsi yang masuk dari orang yang masih menggunakan
kunci Anda yang ada. Pelajari lebih lanjut

O Buat Kungi OpenPGP baru

Impor Kunci OpenPGP yang sudah ada

#

g

4. Atur masa berlaku kunci, dan algoritma enkripsi serta panjang kunci yang
akan dibangkitkan. Secara default masa berlaku kunci diatur akan kadaluwarsa
dalam 3 tahun, algoritma enkripsi menggunakan RSA, dan ukuran kunci adalah
3072. Apabila sudah diatur klik “Hasilkan Kunci”

Tambahkan Kunc OpenPGR Probadi untuk bladdohnyST@gmall.com

Hasilkan Kunci OpenPGP

Identitas  Johny EBlack <blackjohnyS7@gmail.com> - blackjohny3T@gmailcom v

Kedaluwarsa kunci
Tentukan waktu kedaluwarsa dari kunci yang baru Anda buat. Anda nanti dapat mengontral

tanggal untuk memperpanjangnya jika perlu.

© Kunci kedaluwarsa dalam 3 o tahun v

Kunci tidak kedaluwarsa

Setelan lanjutan

Kontrol pengaturan lanjutan Kunci OpenPGP Anda.

Jenis kunei [Tk RSA »

Ukuran kunci (3 3072w
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PERTUKARAN KUNCI PUBLIK

Berkomunikasi menggunakan email terenkripsi dapat dilakukan ketika memiliki

kunci publik orang yang akan dikirimi pesan terenkripsi. Mereka juga

membutuhkan kunci publik kita untuk mengirim kembali pesan secara terenkripsi.

1. Buat pesan baru dengan klik “Tulis pesan baru” pada menu utama
2. Tulis pesan dan lampirkan kunci publik

/ Tulis: Kunci Publik - Thunderbird
Berkas Ubah Tampilan Sisipkan Format Pengaturan Alat Bantuan

4 Kirim | Ag Ejaan v | @ Keamanan [ simpan | v 0 Attach v

Teknologi Enkripsi
Dari  Jok o yS7@gmail.com ~ Cc Bee 2
' Jangan Enkripsi (Q)

o Perlu Enkripsi

Tandatangani Pesan Ini Secara Dijital
OpenPGP > + Lampirkan Kunci Publik Saya
~ Enkripsi Subjek

Subjek Kur

Paragraf W | Le Tampilkan Info Keamanan

Berikut saya kirimkan Public Key milik saya.

-Johny Black-

3. Kirim pesan ke penerima pesan

IMPORT PUBLIC KEY

Pengirim pesan sebelum melakukan komunikasi rahasia harus memiliki kunci publik
penerima pesan. Oleh karena itu, kedua belah pihak harus melakukan import pada
email client masing-masing yang digunakan.

1. Buka pesan email berisi lampiran public key yang telah diterima
2. Unduh pubilic key lalu klik “simpan” pada bagian lampiran email.

Dari Saya <muhammad.aqil@bssn.go.id> % 4 Balas || ~* Teruskan | (3) Arsipkan| @ Junk| B Hapus | Lebih Banyak v
Subjek Kunei Publile 20:35
Untuk Saya <blackjohny57@gmail.com> W

Berikut Kunci Publik milik saya

-Muhammad Agqil H-

v B 1 lampiran: OpenPGP_(hkB86D2F28BF346CCC.asc 24 KE [ Simpan v

[ 2 OpenPGP_0xBB6D2F23BF346CCC.a5c 2,4KE |
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4. Pada tampilan utama, Klik “Enkripsi Ujung ke Ujung”
5. Klik pada “Manjer Kunci OpenPGP”

6. Pilih “File” lalu klik “Impor Kunci Publik Dari File”

Manajer Kunci OpenPGP

X
File Sunting (E) Tampilkan (V) Keyserver Menghasilkan
I Imper Kunci Publik Dari File

Impor Kunci Rahasia Dari File

Impor Pembatalan Dari File ~ 1D Kunci Kedaluwarsa 1%
Jgroho@bssn.go.id> Ox564A188E6ATB30CT  1/29/2024
er@bssn.go.id> 0x101534B46A66FC5A
m> 0xD9I5CO0E6CBT68... 2/6/2025

Muat Ulang Singgahan Kunci Igil@bssn.go.id> 0xB86D2F28BF346...

Tutup

7. Pilih file kunci publik yang telah diunduh sebelumnya, Klik “Open”.

Imper Berkas Kunci OpenPGP

+ « Public Key > Public Key v O

Search Public Ke

Organize ¥ New folder

=~ 1 @

Date modified

(& Pictures ) Name

@ OneDrive - Persor @& Public Key_Johny Black 07/02/2022

B8 This PC
J 3D Objects
B Desktop
& Documents Nop
& Downloads
D Music
& Pictures
B videos
= 05(C)

v <

File name: | Public Key_Johny Black ~ || Berkas GnuPG

8. Klik Pilihan “Diterima (belum diverivikasi)” lalu klik “Oke”

Impor kunci berikut? (1)

96ABCI054FT3A61B43984DBDBE6D2F28BF346CCC
Muhammad Agil Hilmi < muhammad.aqil@bssn.go.id>

() Tidak diterima (belum diputuskan)
'@_D iterima (belum diverifikasi)
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MENGIRIM PESAN TERENKRIPSI

Setelah melakukan pertukaran kunci dan melakukan import kunci publik. Kita
dapat melakukan kirim terima email secara aman dengan enkripsi end-to-end.

1. Buat pesan baru 2. Buka Tab “Keamanan” dan pilih “Perlu
Enkripsi”.
s
d::-m o Buin v ..n ....... - ms.m,,.."v ) 0 amach ’! Tu|i5.: P{-:an R-ﬂhﬂiiﬂ' Thl.lndtrbild

Berkas Ubsh Tampilan Sisipkan Format Pengaturan Alat  Baptuan

To | mwhammad.aqi@bun.goid

Subjek | Pesan Rahasia

= | [ e B B ILTBIU AEIZEERE-B O A Kirim n“ﬂ‘ Ejaan | v ﬂ Keamanan | m Simpan v
Pes Rah: - . -
N Teknologi Enkripsi >
| Emallinf dikirimkan telah dienkrips! Daii  Jok
-Johny Black- - Jangan Enkagsi (01

" Perlu Enknipsi

To
»" Tandatangani Pesan Ini Secara Dijital
i P
aubjek [T OpenbGP >
Paragraf W Le Tampilkan Info Keamanan

3. Kirim pesan
4. Penerima pesan akan mendapatkan pesan yang dikirimkan dan akan secara otomatis
didekripsi oleh Mozilla Thunderbird dan langsung ditampilkan

Saya <blackjchny57@gmail.com>  Balas | ¥ Teruskan| (3 Arsipkan | @ Junk T Hapus || Lebih Banyak v

=k Pesan Rahasia 20:56

tuk Saya <muhammad.aqil@bssn.go.id> OpenPGP B O
Pesan Rahasia. Keamanan Pesan - OpenPGP

Tanda T Digital yang Baik
Email ini dikirimkan telah dienkripsi £ Tanda Tangan Digital yang Bai

Pesan ini menyertakan tanda tangan digital yang valid dari kunci
-Johny Black- pribadi Anda.

2;;;%?&1%:;3:” Lihat kunci penanda tangan

B Pesan Dienkripsi

Pesan dienknpsi sebelum dikinmkan kepada Anda. Proses enknipsi
membuat pihak lain akan kesulitan untuk melihat informasi yang
dikirirn saat sedang berada dalam jaringan.

1D kunci dekripsi Anda: 0xD95C00EECBTEED24 (ID sub kunci:
OxBEADADB331958EF5)

Lihat kunci dekripsi Anda
Pesan tersebut dienkripsi ke pemilik kunci berikut:

Muhammad Agil Hilmi < muhammad.aqil@bsin.go.ids
0xBE6D2F2EBF346CCC (0xCD1BATTTTSTTEIDI)
> E]J 1 lampiran: OpenPGP_(xD95C00EGCBTEID24.a5c 24 an ¥

Belun Uibaca w9 Totak 1267
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PENGGUNAAN OPENPGP (©)
PADA ZIMBRA Ambre

ZIMBRA

Zimbra Mail Collaboration adalah produk dari Synacor yang dapat membagikan
surat, dokumen, kalender, dan lain-lain kepada pengguna internal maupun
eksternal secara aman. Zimbra Mail Collaboration memberikan kebebasan serta
kemudahan para penggunanya untuk bekerja secara virtual dari mana saqja
dengan menggunakan perangkat tablet, ponsel, ataupun laptop. Server Zimbra
Mail Collaboration juga menyediakan dukungan penuh lintas platform dengan
integrasi pada sistem operasi utama seperti Windows, Mac, dan Linux desktop.

OpenPGP berbasis pada PGP (Pretty Good Privacy) merupakan tool untuk enkripsi
email, hadir pada Zimbra dalam bentuk Zimlets atau Add on yang dibuat oleh
Barry De Graaff.

INSTALASI

Pada Zimbra Mail Server, OpenPGP dikemas dalam bentuk Zimlets atau Add-On
tambahan. Zimlet hanya bekerja pada Zimbra versi 8.8.15, 9.0 dan diatasnya.

Install Zimbra OpenPGP Zimlet versi 2.7.7

[root@myzimbra ~]# rm -Rf /opt/zimbra/zimlets—
deployed/_dev/tk_barrydegraaff_zimbra_openpgp/

[root@myzimbra ~]# su zimbra

[zimbra@myzimbra ~] wget https://github.com/Zimbra—-Community/pgp-
zimlet/releases/download/2.7.7/tk_barrydegraaff_zimbra_openpgp.zip -0
/tmp/tk_barrydegraaff_zimbra_openpgp.zip

[zimbra@myzimbra ~] zmzimletctl deploy /tmp/tk_barrydegraaff_ zimbra_openpgp.zip

[zimbra@myzimbra ~] zmmailboxdctl restart
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GENERATE KEY PAIR

v Zimlets
1. Login WebMail Zimbra
OpenPGP 2. Buka tab openPGP
(A Archive yang terletak di bagian
@ Webkx kiri bawah pada bagian
Zimlets
Y Yahoo! Emoticons
OnenPGP
f\;1anwuq
3. Klik kanan pada .. Generate key pair
openPGP dan pilih ™ Send sOmeone my pubnc Key
Generate key pair . Keyserver lookup

Submit to keyserver
Help / About

4. Isi bagian name, Email address, passphrase, dan key
length, default nya adalah 1024 namun anda dapat
mengubahnya. Passphrase digunakan pada saat anda akan
membuka email yang terenkripsi

Generate key pair

Please provide your name, email address and passphrase for new key pair.

Name: ‘

Email address: ‘
You can specify multiple email addresses, separated by comma ()
Passphrase:

Generate passphrase | show/hide
Key length: 1024 v

Higher key length is better security, but slower.

Store and overwrite current Private Key, Passphrase and Public Key 1.

Cancel 0K

5. Setelah selesai anda akan mendapatkan Private Key dan
Publik Key, simpan kunci tersebut di tempat yang aman.
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MEMBAGIKAN DAN IMPORT PUBLIC KEY

Agar dapat mengirimkan pesan dalam bentuk enkripsi dan diterima oleh user yang
telah ditentukan diperlukan pertukaran Public Key antara pengirim dan penerima.

1. Klik kanan pada openPGP dan pilih Send someone my public key

v Zimlets
L TN s Tads |
| Manage Keys

Generate kev pair

| |I;| Send someone my public key | |

v Keyserver lookup

Submit to keyserver

s Help / About

2. Public Key akan dikirimkan sebagai email kepada penerima

Mail  Contacts Calendar  Tasks Briefcase Preferences Public Key_Inst B
Send Cancel Save Draft Encrypt message Sign message Y Options + | &5 Don't Sign =

To: “Bantuan 70" <bantuan70@bssn.go.id> * info@idsirtii.or.id

Ce

Subject: Public Key_Instansi
Attach v

User ID[0]: Apriza Nger <apriza.noer@bssn.go.id>

Fingerprint: 15lafd%lcc2eldSelcdatelbbalBéc0606ecls3b
rimary key length: 3072
Created: Tue Feb 23 2021 19:21:18 GMT+0700 (Western Indonesia Time)

===-=--BEGIN PGP PUBLIC KEY BLOCK-----

zbAkunCGNhrGBXEV
15Pzkb2NEJuneiasPa
DXLOzRXvLDpadI IAdXE

3. Setelah Public Key terkirim, pada email penerima dapat melakukan import
public key tersebut dengan mengklik import public key

public key bantuan 70.asc (3.1 KB) Preview | Download | Briefcase | Remove]| Import public key

public key_info@idsirtii.pgp (3 KB) Preview | Download | Briefcase | Removd| Import public key

= Download all attachments
& Remove all attachments
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4. Tekan ok untuk melakukan import public key

Import public key
Do you wish to import this public key? Please verify the fingerprint. A

User ID: info@idsirtii.or.id

Fingerprint: d074f751ff8d96699edfc809f197d18fa25718a5

Primary key length: 4096

Created: Tue Feb 23 2021 16:51:19 GMT+0700 (Western Indonesia Time)

Cancel OK

Jika public key diterima tidak melalui email, sehingga tidak muncul pilihan import
secara langsung dapat dilakukan import sebagai berikut:

1. Buka file public key menggunakan notepad ataupun text editor yang lain
kemudian copy isinya.

5 public key_info@idsirtii.pgp - Notepad - o X
File Edit Format View Help

Version: GnuPG v2.0.22 (GNU/Linux)

mQINBGA®OBCBEADNCNS8vhm68TgCn@qlYX6F9z4642hM8xfdEYsoxJ1iqQnetqocE
gGuz2XHssqWOk3KEMfYhqTHBzZjIg6NOFNC+3QEuJayyoyhoYL+5T9SESBIpO1H6
zZVcM/tAwIviVEiImQoHNt ICwhMV78xPF8he7ZeKI098X4j9cUL1HtDi35s7cmppM
STA8nplZwRelICiuTOFiEWWPghZlgj6mXUlocLblTtjsptFcOCTe9SGYIDtS5bgss
rGY3vIXTWyFNW4fCOuln3TPKuCVIL/8gXo8YTjNX/tzWFMSADTNA355Vb3gMx/h8
1u70DPwWN2cmsvh+EKXmScZRF+R5Yj+phn1lr6Iwilm/BV94S1qED4/X0w00ek TmMm
PL7ixsSZ]qajs5ajIqmph+ik35/VgNvrh+GHkFmD3WaRolqpOI4HR2pfgYsq7sqd
uX0@1lng/UY15cz0saGoWA75hwxLxQkewIYF70SLY7ca+RG9vqFghnhPM8ySaQHjOop
Aiz0tuOBTtQn91i2XH2/4BKqfcc9svMi/BZzmkNseVIHurRsVpfR5UyN4Aneg8GOSm
83Delda4l/hrAokx43VobdkWtzDRj1frZ2E4923PrIVON77LhGVmBABYCaWwmOAq
u3co5cXNQViZHYDca+AUorb3wlqRErqen4u8DOiLGUyNDSNtCIBdvQACEWARAQAB
tBNpbmZvQGlkc21lydGlpLm9yLmlkiQI1BBABCAApBQIgNNAZBgsICAcDAgkQ8ZfR
j6IXGKUEFQgCCgMWAEECGQECGWMCHEEAALGLD/43AtuXrGb+opP /8voUS+wsvOmN
/Xfo/RM2HYdgWbpBTS924xuGCHNt1utGXDR+gWrP1VPPZRI7NO7VvwpeRGOukOk /
EdosUwDQ3BnSBmiMMpPQxWD2sHVjK92G8iau39c+mGpH2R97D1xKx/SZucB3137X
XAYSVw2bRMr1USf4bQyRr65GmDsfChkua+bEbZEAYFcxynanx5zihGLRVUNn3fs8u
emfmKRbXpvoVdfcgVaaa3lbS7USIBI8n8U4jTRtIngaYdPq3A+ylqPBcxI2yRvYX
5qNgqAdjrt220IBFcqwE2xuspFh1qEidIx3G4ZCULNWZwaGHxZ14AuYpUTsgnPzc3
ZVUZ4F7k6UmVolWDCh5gk7mn7QI0rgjBzEznbj7qaQl1lhyyqNKzN@5kRKcnAuE /H
JHX1PHT1quBHYKOSKdg9JyeEBqrdiWvpq91sUs4mPGFf6zXsvUBUIgueuYbm8P5vS

Ln1, Col1 100%  Unix (LF) UTF-8

2. Klik kanan pada openPGP kemudian pilih Manage Keys

v Zimlets

~ Ao

\ . Manage Keys

Generate key pair

Send someone my public key
\ Keyserver lookup

Submit to keyserver

, Help / About

PANDUAN PENGGUNAAN OPENPGP TLP: WHITE | 12



3. Paste public key yang sudah dicopy sebelumnya ke dalam kolom yang tersedia.
Pilih kolom Public Key selain kolom Public Key 1. Kemudian klik OK untuk
menyimpan

Manage Keys

BEGIN PGP PUBLIC KEY BLOCK-----
Version: OpenPGP.js v2.6.2
Comment: https://cpenpgpis.org

Public Key 3:

Sy P LY PV EURVLINEFTTENIE F iR o

i ao7ars’ 19/7distazsrisas
+ Primary key length: 4096
» Created: Tue Feb 23 2021 16:51:19 GMT+0700 (Western Indonesia Time)

BEGIN PGP PUBLIC KEY BLOCK-----

mQINBFtex4QBEADELA) iJbwGTgCXUwyt/emyua3wl £YufUgpAKRzk2Dz8t%a]jSbt
Co3adcXQw+SWnKSHbD7Q2VFUgLd+whIVul 6 rAUzraMcMrR10XWvvg2X4kEIEQLIBXQ

Public Key 4: AT AT P ek P e P £ § e TTANT 4 T AL AL 2 T T UM S AR T a a4 TR
+ User ID: Bantuan70 inas BSSN id:
. fint 1 5 143272ceSd21
+ Primary key length: 4096
+ Created: Mon Jul 30 2018 15:08:36 GMT+0700 (Western Indonesia Time)
« Expiration: Sat Jul 29 2023 15:08:36 GMT+0700 (Western Indonesia Time)

Public Key 5:

Public Key 6:

‘ Cancel

UJI COBA MENGIRIM PESAN TERENKRIPSI

Sebelum melakukan uji coba, pastikan pengirim dan penerima sudah memiliki
Public Key masing-masing

1. Buat email baru lalu klik Encrypt Message

Mail Calendar Tasks Briefcase Preferences

Encrypt message

Contacts

Uji Komunikasi E3

Send || Cancel Save Draft Sign message R:: Options ~ || B3 Don't Sign ~

‘ To:

‘ Ca
Subject: | Uji Kemunikasi

|Attach ~ | | 7ip: drag and drop files from vour desktop to

g and drop files from your desktop to add attachments to this message

Sans Serif - 12pt Paragaph ~ B I 19

Ic
i)
k
|»
=
(]
[l
1
iii

Tes Komunikasi
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2. Pilih penerima email, lalu klik OK jika telah selesai

Encrypt message

First time users may want to read the Help.

e T

Bantuan70 Pusopskamsinas BSSN <bantuan70@bssn.go.id>

info@idsrti.orid
Recipients:

v

X
OpenPGP Attachments

Browse... | No files selected. -]+
Optional: Sign your encrypted message by entering private key and passphrase.

----- BEGIN PGP PRIVAIE KEY BLOCK----- A
Private Key: | xcTGBGA0224BDADI+amiuIZ) v

JDOXk04nTILSZapRatKOpSeFpl

SRR 40 T EMBATTE DT Al 0N SemsT 344 ) E AN Ceme A ST ANTI Ja Do 8 A m D 82T I
Passphrase: essssssssse

Cancel 0K

3. Email akan terenkripsi seperti berikut, Klik send untuk mengirim email
terenkripsi

Mail  Contacts  Calendar  Tasks (N Y S S W Uji Komunikasi B3

Cancel Save Draft || Encrypt message || Sign message 3; Options ~ || 3% Don't Sign ~

To: info@idsirtii.or.id *
Ca
Subject: | Uji Komunikasi

Attach ~

Version: QpenPGP.jis v2.6.2
Comment: https://openpgpjs.crg

wcDMAS4LWEsPISDWAQWALK1dY4z £/ ebREfJ4xXstRGIMiI28RTL2tQBPGIVau
vNzRKSStRXUWRSJEiEzztmkP8gradQiwwIRWzPxtvbljfL9gByPBpiQZSDk3g
oBbIckRJIyt1ACKXhui+K2rZ5sHS+RS2mOVusWpkgHLAeyjIn/cocQnI6AjZPw
NCu2séwalxSmI+ZHopwWUXTgXsR/a0DNB+5Fiv3gXv2aJT7RY/O1XQGGUTRGIk
10N/UMACCIHPGr Bye8YeuTZIYS YhNAnMYAxy+VpimyL31Hus DzMub 2 IcTpmT
SmEsydyGfRRku8xb8bD3BeLaXOJwoRhfwésNj f+ReptuPkb+12ziyX2PF+9p8d
MNHJITRiWie3SeUTRW3xENTECRCGS5TCIax7359QUyT/bOTVUTMD/ elwvuueth
hX4ta¥zg3dmZ1luEZUjX2eUYOWyvikPI6ysBjQr752/XyewclsDI65kEghWi2
UEXRVHESRBSXVykIS505hIC7fnenR3TmZFttns/Ye6QDYnlD4aoR/HwcFMAYGY
81y3CsO5RQ/ /awUS0vZB2Fwkno4nuWBYn7HbBMUywMaQueww7YTN6VkpZros
3z1Q+Gk6ugbObudbTq8n5A9yQR13FYXEcQQFbgecuvrhDMs+4pvISpnvbxvie

4. Penerima akan menerima email dan terdapat tanda tangan (signature) pada
email

Uji Komunikasi

To info@idsirtii.or.id

[ a Message decrypted. Verified signature from
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PENGGUNAAN
OPENPGP PADA
OUTLOOK

MICROSOFT OUTLOOK

Microsoft Outlook adalah salah satu aplikasi yang memiliki fungsi utama untuk
mengirim, menerima, maupun membaca pesan email yang masuk. Namun selain
itu, Microsoft Outlook ini memiliki fungsi lain yang bisa dimaanfaatkan. Fungsi lain
tersebut adalah membuat jadwal kerja, kalender, dan catatan. Disamping itu
Microsoft Outlook juga dapat digunakan untuk melakukan kirim terima email
secara aman dengan terenkripsi.

MEMBUAT DAN MENAMBAHKAN AKUN MICROSOFT OUTLOOK

Pada Microsoft Outlook menyediakan pengguna untuk dapat menggunakan lebih
dari satu akun. Pengguna dapat menambahkan email dengan membuat akun baru
dengan cara sebagai berikut :

1.Klik pada tab “File”
2.Kemudian klik “Add Account”

© Account Information

Magilhilmi@officeonginalvip

p Account Settings
o

s Change settings for this account or set up mare
Account connections,

Settings - " Accessthis sccount on the web.

jhange

Open & Export

Save Az
Save Attachments

Print
https//outleok office365 comy/owayofficeoriginal wip/

" Getthe Qutlook app for 105 or Android,

Change

[_—] Automatic Replies (Qut of Office)
£

Use autornatic replies to notify others that you are out of office, on vacation, or
Automatic nat available to respond to email messages.

Replies

3. Isikan Email, dan Password Email yang akan digunakan

Kirim terima email terenkripsi menggunakan Microsoft Outlook membutuhkan tool
tambahan atau add-on yang harus terpasang terlebih dahulu pada perangkat
yang akan digunakan. Salah satu add-on yang dapat digunakan adalah
Encryptomatic.
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INSTALASI ENCRYPTOMATIC

Aplikasi Encryptomatic dapat diunduh melalui web resminya. Unduh installer
aplikasi, lalu lakukan instalasi. Lakukan instalasi dengan menjalankan installer
aplikasi dengan hak Administrator. Berikut merupakan tautan untuk mengunduh
aplikasi tersebut https://www.encryptomatic.com/openpgp/

KONFIGURASI DAN GENERATE PASANGAN KUNCI
Setelah melakukan instalasi, buka Microsoft Outlook. Encryptomatic akan
menampilkan tampilan konfigurasi OpenPGP.

Setup

@ Let's get you set up!

Select the MS Outlook accounts you want to use with Encryptomatic OpenPGP.
[l muhammad aqgil@bssn.go.id <muhammad.aqil@bssn.go.id>

[ blackjohny57@gmail.com <blackjohny57 @gmail com>

[ Aaqil Hilmi <Magilhilmi@officecriginal vip:

Recommended: Share your public key with public key servers. Sharing your public key makes it easier for
% others to send you encrypted messages.

Enter a strong passphrase to protect your private key.

Passphrase Confirm the Passphrase

| |
Advanced Cancel

1.Pilih akun email untuk penggunaan OpenPGP.
2.Encryptomatic menyediakan pilihan untuk melakukan publikasi kunci publik
pada server kunci publik. Apabila tidak mengkehendaki hal tersebut dapat

menghilangkan chechlist begitu juga sebaliknya
3.Isikan passphrase untuk melindungi private key yang akan dibangkitkan

4.Klik “Ok”

MEMBAGIKAN PUBLIC KEY

Agar dapat mengirimkan pesan dalam bentuk enkripsi dan diterima oleh user yang
telah ditentukan diperlukan pertukaran Public Key antara pengirim dan penerima.
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MEMBAGIKAN PUBLIC KEY

Agar dapat mengirimkan pesan dalam bentuk enkripsi dan diterima oleh user yang
telah ditentukan diperlukan pertukaran Public Key antara pengirim dan penerima.

1. Pada bagian atas kanan, Klik “Key Management”

Search People @ ?v EE" %’ Key Management | . Options &v Buy Insecure
=

3
<

2. Pilih tab “Key Share” kemudian Klik “Send to Email”

& Key Management - a X

Key Import | Key Share | View

* Filter Export to File
Key ID Export to Clipboard Name Email

Upload to Key Server
Refresh Selected Key from Key Server
Refresh All Keys from Key Server

Manage User IDs
Change Expiration Date
Change Passphrase

Revoke

Create Revocation Certificate
Backup keys »

Delete

3. Buat email baru, secara otomatis public key sudah terlampir dalam email.

Fle  Message  Wnsent  Options  FormatTed  Review  Help Q) Tellme what you want to do

- & gy - n - B T U 2-A-E- -2 |@ 8 0-2-E || | b |2&eoor @eoon

»

B Fisen v | Blachiohny$7@gmad.com
Send o maurmad gt go

L=

g omONsMDsE

Berikut say Kirimkan email s publie key sy
-Jghery Black-

4. Kirimkan email tersebut
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IMPORT PUBLIC KEY

e Apabila kita menerima email yang e Atau dapat juga melakukan import
telah dilampirkan file public key secara  manual dengan cara
oleh pengirim, maka akan muncul membuka email yang dikirimkan,
pop-up atau tampilan dimana kita kemudian klik pada lampiran kunci
dapat langsung menyimpan public publik dan pilih “Import Key”
key.

Publick Key
Confirmation o ‘ )
Muhammad Agil Hilmi <muhammad.aqil@bssn.go.id >
i i ; i To blackjohny37T@gmail.com
An OpenPGP public key was received from this email
. OpenPGP_DxB86D2F28BF346CCC.asc
address: B e

muhammad.aqgil@bssn.go.id. Breview

Saya kirimkan ji

w

Open

Do you want to add this key to your keyring? -Muhammad Al oy 0 ey prine

[F'/ Save As

Tﬁ] Save All Attachments...
B Upload >
X Remoye Attachment
(B Copy

[ER Select Al

% Import Key

Decrypt and

MENGIRIM PESAN TERENKRIPSI

Setelah melakukan pertukaran kunci dan melakukan import kunci publik. Kita
dapat melakukan kirim terima email secara aman dengan enkripsi end-to-end.

1.Buat pesan baru dengan klik pada “New Email”

2.Setelah pesan baru dibuat, lalu pilih “Encrypt” dan “Sign” untuk mengenkripsi
dan menandatangani pesan.

B I UZL-A o | B o8| 0 m - B | | L M| 2 estor || (8 Encypt| | Sion| < atsch by Keys~ | oo
-
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3. Ketika pesan terenkripsi, akan diminta passphrase yang tadi telah dibangkitkan.
4. Pesan Terenkripsi berhasil dikirim

5. Penerima pesan memerlukan passphrase untuk mendekripsi pesan terenkripsi
yang dikirimkan

Pesan Terenkripsi

: €y Reply | arward | | e
To ul 5 0.1 Tue 08/02/202 =
Please walt while the message is being decrypted / verified... |

§ pinentry-gt - X

Plemse enter the passpivase o urock the OpenPGP secret key:
Muharmmad Agl Him < gl Ebasn.go.d>"

) H72itRSAkey, ID CDIBATITTSITSIDI,

!' ereated 20210304 (=ain key 1D BIGD 2F 285F 346CCC).

6. Pesan berhasil diterima dan telah terdekripsi

Pesan Terenkripsi
blackjohny57@gmail.com
To muhammad.aqil@bssn.go.id
[| GpgOL: Encrypted Message
Pesan ini telah dienkripsi.

-Johny Black-

Encrypted & Signed with OpenPGP for Outlook by Encryptomatic LLC. Free for personal use.
Learn more at https://www.encryptomatic.com/openpgp/
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DIREKTORAT OPERASI KEAMANAN SIBER

NATIONAL CSIRT OF INDONESIA

Ie=SIRTII/C

INDONESIA SECURITY INCIDENT RESPONSE TEAM ON INTERNET INFRASTRUCTU
COORDINATION CENTER

Y
.mwm/W.idsirtii.or.id‘

0. 70, Ragunan, Pa&V{‘wr
Selatan, 12550 &

Adi Nugroho, S.ST, S.Kom

Pembina (IV/a)




		2022-02-14T16:22:15+0700
	ADI NUGROHO




